
下列何者有助防範網路釣魚詐騙攻擊？ * 20 分 

三思而後行。 

求證信件寄件者及主旨。 

盡量不提供或揭露個人資料。 

以上皆是。 

 

如何防範勒索軟體？ *20 分 

保持作業系統、應用程式及防毒軟體更新。 

使用不同儲存媒體備份。 

不隨意下載檔案或軟體。 

以上皆是。 

 

下列何者為較安全的備份作業？ *20 分 

將資料備份於同一台電腦設備。 

定期檢視或確認備份檔案。 

只保留一代備份資料。 

以上皆是。 

 

如何做好行動裝置資安防護？ *20 分 

僅從官方商店下載應用程式（App）。 

維持作業系統及應用程式更新。 

避免連接來路不明無線網路熱點。 

以上皆是。 

 

下列何者有助帳號權限安全？ *20 分 

啟用多重認證。 

為不同服務或系統分別設定不同的帳號密碼。 

不共用帳號。 

以上皆是。 

 


